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Zaproszenie do ztozenia oferty

Uniwersytecki Dzieciecy Szpital Kliniczny im. L. Zamenhofa w Biatymstoku, ul. J. Waszyngtona 17, zwraca

sie z prosbg o ztozenie oferty na szkolenie w zakresie cyberbezpieczenstwa.

Szkolenie bedzie realizowane w ramach projektu ,Dzieci to przyszios¢é — inwestycje poprawiajgce jako$¢

i dostepnos$¢ ustug medycznych w szpitalach dzieciecych w Biatymstoku i Mukaczewie”.

Opis przedmiotu zamoéwienia.

Przedmiotem zamowienia jest przeprowadzenie szkolenia dla personelu informatycznego i medycznego

z Polski i Ukrainy w zakresie: cyberbezpieczenstwa.

1. Celem szkolenia jest podniesienie kompetencji personelu informatycznego i medycznego

w obszarze zagrozenh teleinformatycznych, a takze podniesienie poziomu bezpieczenstwa

informatycznego w Szpitalu, poznanie prawidtowej reakcji na cyberataki, poznanie podstawowych

zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz poznanie sposobéw

wykorzystywania tej wiedzy w praktyce.

2. Szkolenie powinno zawiera¢ m. in. tematy z zakresu:

a)
b)

c)

d)

f)

)

czym jest cyberbezpieczenstwo?,

omowienie poprawnych zasad zwigzanych z cyberbezpieczehstwem w Szpitalu,
szczegotowe informacje zwigzane z zagrozeniami w sieci + przyktady i omdéwienie
sposobdw przeciwdziatania oraz zabezpieczenia sie przed zagrozeniami,

metody obrony oraz przeciwdziatania, w tym: przed wyludzeniem danych osobowych za
pomocg metod socjotechnicznych, programowaniem moggcym zablokowaé dostep do
urzadzen firmowych, szkodliwymi programami moggcymi pozyska¢ dane firmowe lub
osobiste,

bezpieczne hasta, autoryzacja dwuetapowa haset, roznigcych sie od siebie, nie
zapisywanie haset przy biurku,

praca z przegladarka internetowg (szyfrowanie strony, komunikaty, zapisywanie haset,
niepoprawne lub podobne adresy stron internetowych),

bezpieczne przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja,

archiwizacja i szyfrowanie danych,

praca z wykorzystaniem nieszyfrowanych potgczen wifi,

bezpieczna praca zdalna,

metody nieautoryzowanego pozyskiwania danych + przyktady,

wskazanie zasad cyberhigieny,
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m) bezpieczne korzystanie z medidw spotecznosciowych,
n) bezpieczenstwo IOT.
Organizacja szkolenia
1. Szkolenie ma by¢ zrealizowane dla 40 cztonkéw personelu, w tym:
a) 30 0so6b z Polski (UDSK),
b) 10 oso6b z Ukrainy (Szpital w Mukaczewie).
Szkolenie min. 6 godzin dydaktycznych.

3. Szkolenie musi zosta¢ przeprowadzone oddzielnie w jezyku polskim i ukrainskim (2 oddzielne
szkolenia).

4. Zarekrutacje uczestnikow odpowiada Zamawiajgcy. Zamawiajgcy udostepni Wykonawcy imienng
liste uczestnikdéw szkolenia, nie pézniej niz na 7 dni przed planowanym terminem szkolenia.
Szkolenie moze sie odbyé za pomocg srodkéw zdalnej komunikacji.

Wykonawca zapewnia uczestnikom szkolenia materiaty dydaktyczne w jezyku polskim
i ukrainskim.
7. Szkolenie moze przeprowadzi¢ jednostka, ktérej podmiot dziatalnosci wskazuje, ze jest instytucjg

szkoleniows.
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8. Wykonawca zobowigzany jest zapewni¢ profesjonalng kadre dydaktyczng posiadajgcy
kwalifikacje odpowiadajgce kierunkowi danego szkolenia i gwarantujgcg prawidtowg realizacje
szkolenia.

9. Wykonawca musi wskazaé osobe odpowiedzialng za organizacje szkolenia, wyznaczong do
kontaktu z uczestnikami szkolenia oraz Zamawiajgcym.

10. Wykonawca przed rozpoczeciem szkolenia jest zobowigzany zapozna¢ uczestnikédw z jego
szczegotowym programem.

11. Uczestnik szkolenia musi otrzymac certyfikat ukoriczenia szkolenia.

12. Czas realizacji szkolenia: do 31.12.2025 .

Oferta powinna zawierac:

1. Nazwe oraz adres kontaktowy.

2. Informacje, czego dotyczy.

3. Kwote netto, kwote brutto oraz stawke VAT w %.

Termin ztozenia oferty:

Oferte nalezy ztozy¢ do 24.11.2025 r. do godz. 15:00 drogg mailowg na adres anna.sosnowska@udsk.pl

1. Kryterium oceny oferty: 100% cena.
2. Osoba kontaktowa: Anna Sosnowska tel. 85 7450916.
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